Procédure Enrollement Device DEP

Prérequis Technicien :
- Droits sur les groupes d’assignation AD
- Droits sur la console Apple Business Manager
- Droits sur Intune pour synchroniser le token “Intune EU MDM” et voir I'état des devices pour
troubleshooting

Prérequis Utilisateur:
- Ramener son laptop personnel
- Effectuerunback-up de ses données personnelles via iCloud ou via une récupération de fichier
sur un pc (sauvegarde compléte non disponible)
- Connaitre son mot de passe Windows et Compte Apple

TO DO:

I. Pre Enrollement

- Ajouter 'utilisateur aux groupes : « GG-EU-AAD-Intune-Configuration-Assignation-FR » ( GG-
EU-AAD-Intune-Configuration-Assignation-VIPARIS pour VIPARIS )

= Attendre la synchro Azure de 15 mi

- Se connecter ala console Intune depuis votre machine d’admin avec votre compte ADM1
(https://endpoint.microsoft.com/ )
Cliquer sur Devices, 10S Devices, 10S Devices enrollement, Enrollement program token,
IntuneEU MIDM, Device et cliquer sur SYNC pour lancer une synchronisation du token “Intune
Eu MDM” et attendre que I'iPhone remonte dans la liste.

Intune EU MDM | Devices
E kens

sync 53 il Refresh Filter Columns Export

® overview
Last requested sync

Manage
Devices

Profiles

Serial Number Platform Details profile Assigned
DD7MEI2W14 ios/iPados IPHONE SE MIDNIGHT 64GB-ZDD N 2, 8 AM
FAHWNUBBJC67 i0S/ S IPHONE 8 SPACE GRAY 64G| N 11:23 AM
FOFXF3X0JF88 ios, s IPAD WI-FI CELLULAR . Yes 1:56 PM

WVW1DI94F2 [ 3 IPHONE SE MIDNIGHT 64G



https://endpoint.microsoft.com/

Retirer I'iPhone de la console Airwatch ( https://ur-mobile.unibail-rodamco.com/ ) en cas
d’iPhone déja enrollé et le wiper totalement.

Enrollement DEP :

Au démarrage de I'iPhone aprés activation, entrer le compte @unibail.fr de I'utilisateur et son
mot de passe lorsque celui-ci est demandé.

‘Gestion a distance

Post Enrollement :

Une fois sur la « Home » de I'iPhone : attendre que TOUTES les applications managées
s’installent automatiquement (Portail Intune, Authenticator, Teams, Outlook, etc ...).

Pendant ce temps: se rendre sur “https://aka.ms/mfasetup?” depuis le PC de I'utilisateur ou en



https://ur-mobile.unibail-rodamco.com/
https://aka.ms/mfasetup

navigation privée depuis un autre PC d’un utilisateur déja migre et configurerle MFA avec I'appli
Authenticator.



Application Authenticator

Suivre la procedure indiquée a I'ecran jusqu’a devoir scanner le QR code affiche avec votre

telephone

Keep your account secure

Your organization requires you to set up the following methods of proving who you are.

Microsoft Authenticator

0 Start by getting the app
On your phone, install the Microsoft Authenticator app. Download now

After you install the Microsoft Authenticator app on your device, choose "Next".

| want to use a different authenticator app

| want to set up a different method

Microsoft Authenticator

Set up your account

If prompted, allow notifications. Then add an account, and select "Work or school™.

| want to set up a different method




Microsoft Authenticator

Scan the QR code

Use the Microsoft Authenticator app to scan the QR code. This will connect the Microsoft Authenticator
app with your account.

After you scan the QR code, choose "Next".

‘ Can't scan image? ‘

| want to set up a different method

Une notification seraenvoyé au telephone pour valider la configuration, taper le chiffre indique
et continuer

Microsoft Authenticator

Let's try it out

v/

Approve the notification we're sending to your app by entering the number shown below.

31

| want to set up a different method




Success!

Great job! You have successfully set up your security info. Choose "Done” to continue signing in.

Default sign-in method:

72\
Microsoft Authenticator

Une fois la configuration de I'authenticator terminé, vous etes redirige sur I'onglet security info
du compte, renseigner la seconde methode ci dessous

Une fois I’Authenticator et la methode d’authentification configuréés,
- activer I'option : “Activer la connexion par téléphone” dans I'application et vous serez
rediriger vers I'application “Portail Entreprise Intune” , lancer I'application manuellementsila
redirection ne se fait pas automatiquement

- se connecter avec le compte @unibail.fr de I'utilisateur et choisir le profi

Ill

Eu-SingleUser".



il Bouygues 4G
w

URW

Configurer I'acces de URW

Nous allons configurer votre appareil pour
qu'il puisse accéder aux e-mails, aux
appareils, au Wi-Fi et aux applications de
4l |'entreprise.

() Inscrire votre appareil a la gestion

l .
@ Veérification des parametres de |'appareil

En savoir plus

Commencer

Reporter

«ll Bouygues 4G

Choisissez la meilleure
catégorie pour cet appareil

Cette catégorie aide votre administrateur
informatique a accorder a cet appareil
I'acces aux ressources d'entreprise. Aprés
avoir défini cette catégorie, vous devez
contacter votre administrateur informatique
‘pour la modifier.

US-SingleUser (default)
US-Shared-CenterMarketing
US-Shared-Concierge
US-Shared-CenterOperations

US-IT-OSUpdate-TestDevice

Eu-SinglerUser

- Attendez que la configuration et la vérification se termine.



il Bouygues =

< Précédent

FR-iPhone-F4JWNRBYJC67

1

Renommer Q

Vérification des parametres
de l'appareil

Nous vérifions si votre appareil respecte les
stratégies de sécurité et de conformité de
URW. Cette opération peut prendre
guelques minutes.

@ Voici I'appareil que vous utilisez actuellement.

Peut/accéder aux
ressources de
I'entreprise

Etat des parameétres
de l'appareil

2

Derniére vérification 4ljanv. 2023 a 04:49

Vérifier |'état

Fabricant Apple
RO
Apps Appareil Support Notifications PlUS

=>» Vérifier sur I'application que la Configuration finale de I’Authenticator est bien celle
attendue :
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[\ﬁ‘l Unibail-Rodamco-
Westfield

yannick.claisse@unibail.fr

Connexion sans mot de passe activée

IZ,Q Vous pouvez utiliser cet appareil pour vous connecter
a ce compte sans mot de passe

Code de mot de passe a usage unique

® 922 572

[_% Désactiver la connexion
=" par téléphone

Q Changer le mot de passe
= Mettre ajour les infos de sécurité

@ Passer en revue les activités récent...

- Vérifier la présence des applications Microsoft ( Outlook / Teams / VivaEngage / Office365 ) et
les ouvrir pour vérifier que le compte de I'utilisateur remonte automatiquement et ne demande
pas de mot de passe
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Météo Localiser Raccourcis EIEGT]

Traduire

O

Watch

URW
SERVICES |

Verifier sur la console Intune que le telephone est bien en “Ownership : Corporate”

. EU-iPhone-GHX26QQHJN

| ¢ Retire Wipe Delete Remote lock Sync Remove passcode Restart (supervised only) Shut down (supervised only) -+*

® Overview i’ Rename device to EU-iPhone-GHX26QQH)N: Completed

WELEDL T
[} Properties Essentials

) Devi ne
Monitor EU-iPhone-GHX26QQHIN
K Hardware

03 ef-a1c8-4b46-9743-1904eb2be0e9_IPhone_1/8/21
Discovered apps - - :
Ownership Compliance

R Device compliance Corporate Compliant
B Device configuration
App configuration [— De

+33665900215 iPhone SE (3rd generation)

& Group membership

Device actions status

&6 Managed Apps

Action Status Date/Time

&% Filter evaluation

B Enroliment Rename device to EU-i... Complete 2/1/2023, 10:04:26 AM

Verifier egalement que le telephone est bien supervise dans les proprietes du telephone



kL EU-iPhone-GHX26QQHJN | Hardware

|7‘ : Network details

® Overview er Bouygues Telecom
GSM

AEIER 5ce91e533652

I Properties
8933 2003 1814 4189 204

Monioy 89049032007008882600122744634996

Hardware
Discovered apps
Device compliance
Device configuration

App configuration

# Group membership y N3827-ZJMDF-2X5F-COZC-W3RJ-P2N6

Managed Apps ed Yes
. . Compliant
Filter evaluation
Yes
i Enroliment AS activation ID ME692F31)9251B9Q5VWTUTDERG
1/8/2023, 1:37:19 AM
Yes

Yes

- Renseigner le mot de passe de déverrouillage obligatoire de I'iPhone et configurer le Touch ID
au besoin.

- Reconfigurer le Token INWEBO de I'utilisateur.
- Reconfigurer le compte ITunes de |'utilisateur au besoin.
- Activer le téléchargement des updates sur le reseau mobile.

Pourse faire se rendre dans les settings du téléphone, cliquer sur la section “App Store”, dans la
section “Données cellulaire” mettre I'option sur “Toujours Activer”
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Téléchargements d'apps

Toujours autoriser
Demander si plus de 200 Mo

Toujours demander

- Activer le rapatriement des contacts depuis Outlook dans I’application Contacts I10S.
Pour se faire se rendre dans I'application Outlook, cliquer sur I'icone de I'utilisateur (en haut a
gauche), cliquer sur I'icone settings en forme d’engrenage (en bas a gauche), sélectionner le
compte de l'utilisateur et activer I'option “Enregistrer dans les contacts”
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Office 365

Rappels de message

Réponses automatiques Désactivé
Bloquer les images externes
Enregistrer dans

lac ~rAntanrte

Microsoft Editor

Langue Editor Par défaut
Sécurité

Signaler les messages Demander

Réunions en ligne Activé

Réduire tous les événements




